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Protejarea impotriva furtul® de identitate online

Cateva metode pentru a evita furtul
datelor cu caracter personal sunt:

1. Creati parole puternice si
pastrati-le secrete.

* Parolele puternice sunt lungi
(expresii sau propozitii) care
combina majuscule si litere mici,
numere si simboluri. In mod ideal,
parolele ar trebui sa aiba o lungime
de cel putin 8 caractere.

* Nu utilizati aceeasi parola peste
tot. Daca este furata, toate
informatiile pe care le protejeaza
parola, in toate conturile pe care
este utilizata, sunt in pericol.

* Nu va partajati parolele.

* Scrierea lor este in regula, atat
timp cat se afla pe o bucata de
hartie bine protejata, departe de
computer.



2. Fiti defensiv cu informatii
sensibile!!!

Cum ar fi:

* Nu puneti informatii sensibile in
mesajele de e-mail, retelele sociale
sau SMS-uri. Aceste metode pot sa
nu fie sigure.

e Cautati semne ca o pagina web
este sigura si legitima. Tnainte de a
introduce date sensibile, asigurati-va
ca adresa web incepe cu https ("s"
inseamna securizat) si afiseaza un
lacat inchis. (Blocarea poate fi, de
asemenea, in coltul din dreapta jos al
ferestrei.)

* Fiti atenti la ce postati pe retelele
de socializare. Este posibil sa partajati
din greseala mai multe informatii
decat doriti sau sa le partajati cu un
public mai mare decat va asteptati.



Cine sunt Hackeri?

Hakerii sunt niste oameni care se pricep forte bine la
calculatoare. Niste infractori care ocolesc aplicatiile de
securitate ale retelelor de computer si fura date.

Sunt cateva dintre definitile populare date hackerilor,
definitii care reflecta parerile lumii despre acesti ninja ai
lumi internetului, capabili sa patrunda in cele mai bine
pazite retele si sa ia de acolo date, bani sau sa lase
programe raufacatoare.

Exista mai multe tipuri de hackeri:

1. Hackerii white hat (,,cu palarie alba") sunt hackerii
,buni”, hackeri onesti, hackerii etici, ce opereaza
respectand un cod etic neoficial si care, gratie priceperii
lor, ajung sa fie implicati in dezvoltarea sigurantei
sistemelor informatice sau chiar in combaterea fraudei
informatice, uneori find angajati in aceste scop, chiar de
organizati guvernamentale sau de mari firme din
domeniul IT. Si ei sparg uneori parole si patrund in
sistemele informatice, dar fara a le vatama cu nimic;
semnaleaza proprietarilor deficientele sistemului si
propun solutii de remediere (eventual le si
implementeaza).

2. hackeri black hat (“cu palarie neagra"), sau crackerii,
infractorii, baietii rai care sparg conturile si fura bani.

3. hackeri ,cenusii" (grey hat), care sparg sisteme
vulnerabile, instiintandu-i apoi pe administratori ca le-au
,hackuit" reteaua si oferindu-se sa repare stricaciunea in
schimbul unei sume de bani.




2. Utilizatorii sa verifice cererile pe care le primesc si sa trateze link-urile
cu suspiciune inainte de a le deschide. Parolele puternice si unice pentru
toate conturile sunt necesare.

4. Atentie la postarile momeli, de tipul celor care ofera carduri cadou sau
alte premii.



1-zvonuri
2-tachinarea
3-barfit
4-insulte
5-amenintari
6-minciuni
7-hartuire

8-cuvinte rele




Ce Inseamna CyberBuIIying?l

Cyberbullying-ul este hartuire prin utilizarea tehnologiilor digitale.
Poate avea loc pe retelele sociale, platformele de mesagerie,
platformele de jocuri si telefoanele mobile. Este un comportament
repetat, care are ca scop speriatul, mania sau rusinea pentru cei
vizati.

De exemplu:

. raspandirea minciunilor sau postarea de fotografii sau
videoclipuri penibile cu cineva pe retelele sociale

. trimiterea de mesaje, imagini sau videoclipuri daunatoare,
abuzive sau amenintatoare prin intermediul platformelor de
mesagerie

. dezvaluirea identitati cuiva si trimiterea unor mesaje
rautacioase altora in numele lor sau prin conturi false.

Hartuirea fata in fata si hartuirea cibernetica pot avea loc adesea
unul alaturi de celalalt. Dar hartuirea cibernetica lasa o amprenta
digitala — o inregistrare care se poate dovedi utila si poate oferi
dovezi pentru a ajuta la stoparea abuzului.



Cum putem opri
CyberBullying-ul?

* Ignora-i mesajele rautacioase. Daca agresorul nu se
opreste, ar fi bine sa te abtii de la a mai raspunde la postarile,
comentariile, mesajele sau apelurile lui.

* Scrie agresorului un mesaj public, solicitandu-i sa se
opreasca.

* Salveaza dovezile de hartuire cibernetica. Fara dovezi
cyberbullying-ul nu exista. Poti sa faci o captura de ecran sau
poti salva fiecare text, mesaj instant, postare pe retelele
sociale. Inregistreazi ora si data la care a fost trimis fiecare
mesaj.

* Blocheaza agresorul pe toate platformele online si pe
telefon. Eviti astfel posibilitatea ca acea persoana sa mai
comunice direct cu tine.

* Spune-i unui adult de incredere ca esti agresat cibernetict
Daca esti tentat sa lasi problema sa se rezolve de la sine,
mesajul pe care-l va primi agresorul este ca nu primeste nicio
sanctiune pentru comportamentul lui.

* Raporteaza agresorul furnizorilor de servicii si site-urilor de
socializare. Hartuirea cibernetica incalca de obicei termenii si
conditiile stabilite de site-urile de social media, furnizorii de
telefoane mobile si alti furnizori de servicii.



Urmarile cyberbullyingul-ui sunt diverse si se intind
pe mai multe planuri:

* Mental : adolescentii care sunt hartuiti pe
internet se pot simti suparati, nervosi, stupizi,
infricosati si jenati.

Sa nu mai vii la scoala, ca * Emotional : adolescentii se simt prost si isi pierd

oricum nu stii nimic! interesul in lucrurile pe care le plac

* Fizic : ei se simt obositi, si prezinta dureri de
burta si dureri de cap.

Nu raspunde unor mesaje cand esti
nervos, un raspuns din partea ta
poate incuraja  hartuitorul sa
continue.




